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Los retos de la ciberseguridad
en 2022 para los Estados y

empresas

Por: Noradilda Calderén Lara

El panorama de los ataques cibernéticos se
expandio con la pandemia por el Covid-19, puesto
que este evento nos obligd a pasar mas tiempo en
linea y dicha conexion paso a ser parte esencial de
nuestras actividades. Es por ello que la cibersegu-
ridad se volvi6 fundamental, no solo para quienes
trabajan o estudian desde casa, sino que también
para las empresas y el gobierno. De manera que la
colaboracién del sector privado, el gobierno e in-
cluso la academia ha sido importante en elabora-
cion de planes de accion y respuesta que atiendan
de manera eficaz y veloz dichos ataques, enfati-
zando que el tiempo de respuesta es crucial para
enfrentar las consecuencias de las vulnerabilidades
cibernéticas.

Uno de los ataques mads frecuentes en el cibe-
respacio es el denominado ransomware, el cual
consiste en el secuestro de informacion para pos-
teriormente solicitar un rescate para tener nueva-
mente acceso a la misma, por lo que la actualiza-
cion de los sistemas de software, la contratacion
de antivirus asi como realizar respaldos en discos
duros externos con la informacién que almacena-
mos en nuestras computadoras, son algunas de las
principales practicas que podemos emplear en fa-
vor de la proteccién de nuestra informacion, y por
lo tanto de la ciberseguridad.

Los habitos de seguridad en linea de los consu-
midores a nivel individual usualmente se replican
en sus sitios de trabajo, por lo que es importante
para las empresas y entidades gubernamentales in-
vertir no solo en herramientas de ciberseguridad
para sus sistemas, sino también en la capacitacion
del personal para que sepan cdmo actuar ante tales
eventos. Una de las practicas mas comunes es la de
reciclar las contrasefias, misma que como muchas
veces se lleva al dmbito laboral, poniendo en una
situacién de vulnerabilidad informacién de alto
valor para las entidades publicas y privadas.

Generar protocolos de seguridad ante un ci-
berataque es una inversion necesaria ante el pa-
norama actual, si bien puede representar un costo
elevado al principio, la realidad es que a largo pla-
zo es una inversion que favorecera a los Estados
y empresas para estar preparados al enfrentar las
crecientes amenazas en el ciberespacio.

Las estrategias de respuesta requieren (ademds
de infraestructura y otras medidas ya senaladas) ha-
cerlas parte del dia a dia de quienes hacen uso de
las plataformas y demas servicios que nos ofrece la
tecnologfa.

Por otro lado, la encriptacién y el doble factor
de autenticacién (que requiere mdas datos que solo
el nombre de usuario y contrasena, tales como el
reconocimiento facial, por huella dactilar o el uso
de codigos via SMS) son herramientas que incluso
el gobierno de los Estados Unidos estd implemen-
tando en organismos gubernamentales para mejo-
rar la ciberseguridad de la Agencia Central de In-
teligencia estodunidense (CIA) y el Pentagono, de
manera que lo anterior da muestra de la relevancia
que sigue cobrando el tema de la ciberseguridad
a nivel internacional y de la necesidad de seguir
trabajando para fortalecerla.

Por su bajo costo y facil acceso a Internet, los
ciberataques aumentaron exponencialmente en
2021 y para 2022 el escenario de la ciberseguridad
no es alentador, ya que del 79% de las empresas
han sido victimas de ciberataques, correspondién-
dole a México un 58%. Los datos anteriores dicen
mucho sobre la situacion de la ciberseguridad en
México, ya que entidades como Petréleos Mexica-
nos (PEMEX), la Secretaria de Economia y la Lote-
ria Nacional sufrieron ciberataques el ano pasado.
Es decir, que a pesar de los esfuerzos que se estan
haciendo en la materia, nuestro pais se posiciona
en el lugar 81 de 160 paises evaluados segtn el In-
dice Nacional de Ciberseguridad, por lo que ain
nos falta mucho por hacer al respecto para lograr
enfrentarnos a los ciberataques con eficacia, certe-
za y prontitud.

No cabe duda de que la ciberseguridad segui-
ra siendo parte del quehacer colectivo, por lo que,
como usuarios y usuarias del entorno digital, tene-
mos la obligacion de informarnos y actualizarnos
para aprovechar todas las herramientas digitales
a nuestro alcance. Asimismo, es necesario que los
planes de accion consideren la brecha que existe
entre las personas que estdn o no capacitadas para
enfrentarse a los retos que trae consigo la digita-
lidad.

Si bien, la pandemia trajo consigo una serie de
retos en el sector salud, las tecnologias de la infor-
macién y comunicacion (TIC) no fueron la excep-
cién, por lo que la necesidad de un marco legal
desde el Estado, asi como la implementaciéon de
protocolos de ciberseguridad en el sector publico
y privado, seguira siendo parte de la agenda pen-
diente en todos los niveles.§



El papel de Iq
virt

El dia 13 de enero un colaborador del Obser-
vatorio Universitario de Negocios Internacionales
abordo6 el tema de «El papel de los supermerca-
dos ante la realidad virtual y la economia digi-
tal», esto sucedié durante el espacio econdémico
destinado en Radio y Television Querétaro. Ante
la incertidumbre que generé6 la pandemia por la
COVID-19, la cotidianidad cambié para todas
las personas al encontrarse con una situacién que
demandaba mantenerse lo mas distanciado una
persona de la otra; sin embargo, las actividades
diarias, aunque detenidas en algunos lados por un
periodo de tiempo corto, tuvieron que adaptarse a
las condiciones presentadas por la nueva realidad,
entre estas actividades se encuentran: trabajar, ir a
la escuela, comprar insumos, entre otros.

A raiz de esto, diferentes modelos de negocios
vieron acelerada su transicién a la digitalizacion
del comercio y a las plataformas digitales, mismas
que tienen relevancia en algiin punto en la travesia
del consumidor. Asi, las condiciones existentes to-
davia hasta 2022, han mantenido en un proceso de
constante adaptacion en la forma que las empresas
interactiian con los consumidores.

Al considerar estas caracteristicas se vuelve
importante abordar la forma en que la tecnologia
permite mantener suministradas a las personas
de sus insumos bdsicos, aun en condiciones del
distanciamiento social. En este sentido, los super-
mercados se mantienen en evolucién respecto al
seguimiento que se les da a los consumidores, esto
se posibilita a través del empleo de tecnologias de
analisis de personas, Internet de las Cosas (IoT) e
Inteligencia Artificial.

Con esto en mente, los supermercados, antes
de la pandemia por COVID-19, ya empleaban
algunas de las tecnologias mencionadas para me-
jorar la satisfaccion de las necesidades del cliente,
esto a través de los sitios web o en las propias tien-
das fisicas. Para ello, la gestion de la informacién
obtenida por las gerencias fue empleada para pro-
poner servicios tales como el pick up, en los cuales
se realizaba la seleccion de los articulos a través del
portal electrénico del supermercado o las aplica-
ciones moéviles, una vez realizada la seleccion de
productos, los empleados se encargaban de reu-
nirlos y depositarlo en un espacio especifico de la
tienda para su posterior recoleccion.

Otra forma que beneficié a los supermercados
fue la aparicién de aplicaciones de intermediacién
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en la cual se emplea a personas que afiliadas a una
empresa dedicada a servicios digitales de esta in-
dole (Postmates, Cornershop, Rappi, entre otras)
que permite a los usuarios ahorrarse el tiempo
de ir de manera personal a los supermercados al
mismo tiempo que hace posible encontrar algunos
descuentos u ofertas disponibles al emplear este
tipo de servicios con determinadas cadenas.

Sin embargo, la pandemia ha mantenido en al-
tibajos a algunos de ellos, por ejemplo, los de pick
up incrementaron su uso, mientras se vieron dis-
minuidos algunos servicios de recoleccion donde
las personas eran susceptibles a contagiarse por la
falta de personal para el acopio, esto debido al in-
crementd en la demanda de este tipo de servicios
digitales.

Aunque la pandemia exacerbd estos servicios,
el modelo de negocios de los supermercados ya se
perfilaba para el autoservicio automatizado, es asi
como el caso de Amazon Go u Oxxo Smart, sientan
las bases del futuro de los supermercados.

Por una parte, Amazon Go plantea el suminis-
tro de insumos sin la supervision de nadie en el
establecimiento, a través del uso de la hipercone-
xion de los diferentes sistemas de comunicacion
entre dispositivos méviles y el IoT combinado con
Inteligencia Artificial presente en la propia tienda,
esto con la finalidad de agilizar la estancia de los

clientes. Derivada de esta idea Oxxo Smart planted
un sistema similar de autogestion y cobro, con la
unica diferencia de que el establecimiento si cuen-
ta con presencia de seguridad fisica.

Los modelos de autoservicio inteligente perfi-
lan la evolucién de los supermercados y la optimi-
zacion del tiempo en los mismos, lo que a su vez
permite el establecimiento de estos en puntos es-
tratégicos que requieren un aprovechamiento opti-
mo del tiempo, tal es el caso de hospitales, oficinas,
entre otras, donde en tiempos de COVID-19 tam-
bién implica un menor contacto entre las personas.

Si bien atin no existen este tipo de supermer-
cados a nivel general, ya que Amazon Go solo esta
disponible en algunos estados de Estados Unidos y
Oxxo Smart solo esta disponible en Monterrey y la
Ciudad de México, significa un proceso de adapta-
bilidad y constante mejora para el resto de cadenas
de supermercados, ya sea en la implementacion de
diferentes servicios enfocados a la personalizacién
de la experiencia del consumidor a través de in-
ternet o en presencia fisica, la integracién de estas
herramientas digitales y el COVID, aceleraron la
integracién de estos modelos de negocios a la eco-
nomia digital, lo que provoca que en este punto,
las cadenas de supermercados se concentren en
la experiencia y necesidades del consumidor para
mejorar su cotidianidad.$§




Si remontamos al afio 2019, las predicciones
estipulaban que China superaria econémicamen-
te a Estados Unidos (EE.UU.) hasta el afio 2028,
lo cual se convertia en una predicciéon que pro-
bablemente serfa cumplida en un par de aios en
el futuro. Aun asi, el aventajamiento completo de
China hacia Estados Unidos como potencia mun-
dial econdmica, tuvo lugar mucho mas rapido de
lo esperado, puesto que no tuvieron que pasar 9
afios, ni siquiera la mitad de ese tiempo. En menos
de 2 afos, China desbanc6 econdmicamente a la
gran potencia mundial que algtin dia fue EE.UU.

La pandemia de SARS-CoV-2 sufrida desde el
aflo 2020 cambio muchos factores que beneficia-
ron al gigante asiatico, y esto se debe a que fue el
unico pais que no se encontro en recesion durante
la pandemia, atribuyéndole este triunfo al excelen-
te manejo tanto econdmico y social que mantuvo
contra el virus, todo esto es el claro ejemplo de que
la pandemia sélo llegd a catalizar todo lo que ya
estaba dado por hecho en el pasado. A pesar de
ello hay que hacer un importante hincapié en que
el buen manejo de la pandemia no es el unico fac-
tor que ayud6 a China a sobresalir. El desarrollo
tecnoldgico y el posicionamiento del pais asiatico
como primer potencia mundial en este rubro, so-
lamente le dio mds problemas a EE.UU, para poder
seguir manteniéndose en batalla conjunta; ya que,
si recordamos, durante la presidencia de Trump se
recortaron los presupuestos hacia las areas tecno-
légicas, lo cual afecté negativamente a la nacion es-
tadounidense; para lograr remediar este acto, el ac-
tual presidente decidi6 destinar 1.500 millones de
ddlares en un sector estratégico para no perder las
esperanzas de remontar en este ambito, no obstan-
te, la ventaja que mantiene China sobre la antigua
potencia mundial es considerablemente significa-
tiva, y todo este acaecimiento solamente evidencia
mas, la desesperacion por parte de EE.UU. de per-
manecer en la batalla infinita de seguir colocando-
se como el nimero 1.

Otro factor de suma importancia, y que sin lu-
gar a duda repercute en la economia de Estados
Unidos, es que en el afio 2021 fue suplantado por
China como el principal socio comercial de la
Unién Europea (UE), a causa de que en ese afio
las exportaciones de la UE hacia el Estados Unidos
decrecieron hasta en un 13% y las importaciones

hasta un 8.2%, hechos que irremediablemente per-
judican el alza de la economia estadounidense.

Un hecho que es muy importante mencionar,
es que China, hasta el momento, tiene un 50% del
crecimiento de la riqueza en las 2 ultimas décadas,
lo cual lo mantiene para el 2021 como el pais mas
rico del mundo. Asimismo, hay que resaltar que de
los 10 paises representantes de més del 60% de la
renta mundial, el gran gigante asidtico mantendra
un 50% de ese patrimonio en un lapso de tiempo
estimado de 20 afos.

Es impresionante el crecimiento que ha tenido
la marea roja a nivel mundial, tomemos como re-
ferencia el crecimiento alcanzado por China en el
ano 2000 cuando contaba con solamente 7 billones
ddlares, ahora, en comparacién con el 2020, en-
contramos que logro elevar su riqueza hasta llegar
a los 120 billones de dodlares, posiciondndose asi
como la gran potencia econdmica que es hoy en
dia, ya que si bien EE.UU también duplicé su ri-
queza, dificilmente alcanzaria a China, puesto que
obtuvo tan solo 9o billones de dolares.

Sin embargo, hay que tomar en cuenta que no
en todos los planos el gigante asiatico se ve como el
pais vencedor en esta batalla, ya que hay que tomar
en cuenta que en estas ultimas décadas el patrimo-
nio neto super6 al Producto Interno Bruto (PIB),
todo esto desencadenado por el aumento de in-
muebles y sectores aledaiios a esto, lo cual provoca
que el hecho de poseer una vivienda sea imposible
para ciertos sectores poblacionales, y conjunto a
ello, como posibilidad, caer en una crisis financie-
ra, tal como la de EE. UU en el afo 2008.

Para concluir con esta informacion, me gusta-
ria hacer un paréntesis en el cual agregar una idea
final. Sin lugar a duda, Estados Unidos después de
muchos anos se ve fuertemente presionado por si-
tuaciones como las explicadas, debido a que ulte-
riormente de permanecer durante bastante tiempo
al mando, finalmente se ve en una postura com-
plicada; ahora bien, asi como China logré dar la
vuelta en un cerrar de ojos a EE.UU,, hay factores
que podrian inferir en un regreso estadounidense
al liderazgo econémico mundial.§
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;Como China aventajo a
Esados Unidos en menos
tiempo del esperado?

Por: Jessica Ramirez Mosqueda
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